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Poradnik Bankéw Spoétdzielczych z Grupy BPS

Bezpieczne finanse seniora,
czyli jak nie pas¢ ofiarg oszustwa
metodg ,ha wnuczka” czy ,na policjanta”







Uwazaj na oszusta podajgcego sie za krewnego lub
policjanta!

Metoda ,na wnuczka”

Metoda ,,ha wnuczka” charakteryzuje sie tym, Ze przestepca, kontaktujac
sie z potencjalng ofiara:

* podaje sig za blizszego lub dalszego krewnego,

* dzwoni do ofiary, mdwiac, ze jest np. jej wnukiem, synem, kuzynem itp.,

* tak prowadzi rozmowe, by przekonac, ze faktycznie jest tg osobg, za ktorg
sie podaje.

Pod pozorem niepowtarzalnej okazji (np. promocja w sklepie, atrakcyjny
zakup mieszkania) lub nagtego nieszczescia (np. wypadek samochodowy,
porwanie, choroba) oszust zwraca sie z prosbg o natychmiastowg pomoc
finansowa. Prosi o przygotowanie gotdwki do odbioru np. w mieszkaniu
ofiary albo nawet proponuje wspolne wyjscie do oddziatu banku, by wyptaci¢
pienigdze z konta. W wigkszosci przypadkow oszust wysyta ,zaufang osobg’,
mOowiac, ze nie moze po pienigdze przyjechac osobiscie, ale za chwile zjawi
sie po nie jego znajomy.

Metoda ,nha policjanta”

Zmodyfikowang formutg tej metody sg proby wytudzen , ha policjanta”
- czyli sytuacje, gdy przestepca dzwoni:

* podajac sig za funkcjonariusza prowadzgcego sledztwo,

* prosi 0 pilng pomoc, najczesciej zwigzang z przekazaniem okreslonej
kwoty pieniedzy, by udata sie prowokacja wymierzona w rzekomego
przestepce.



W obu tych przypadkach nalezy pamigta¢, ze oszustami mogg byc
zaréwno mezczyzni, jak i kobiety. Bez wzgledu na metode ofiara — wierzac,
ze pomaga komus bliskiemu w potrzebie lub przy prowadzeniu dziatan
operacyjnych policji - zostaje okradziona.

PAMIETAJ!

1. Badz ostrozny w kontakcie z nieznajomym.

2. Nigdy nie przekazuj pieniedzy osobom, ktérych nie znasz. Nie ufaj oso-
bom, ktore telefonicznie podajg sie za krewnych lub ich przyjaciot.

3. Policja nigdy nie prosi telefonicznie o udziat w dziataniach operacyjnych.

4. Policja nigdy nie prosi o przekazywanie pieniedzy ani kosztownosci nie-
Znanym osobom.

5. Jesli ktos telefonicznie prosi nas 0 pienigdze, udziat w akcji policyj-
nej badz mamy jakiekolwiek watpliwosci, z kim rozmawiamy, nale-
zy skontaktowac sie z najblizszymi. Jezeli nie ma takiej mozliwosci,
a podejrzewamy, ze kto$ probuje nas oszukac, natychmiast trzeba sig
skontaktowac z policjg, dzwonigc na 997 lub 112 - najlepiej z telefonu
komarkowego, ewentualnie stacjonarnego po uprzednim upewnieniu
sie, Ze ostatnia rozmowa zostata roztgczona. To bardzo wazne!



Charakterystyka oszustw

Przestepcy snujg rozmaite opowiesci i postugujg sie roznymi metodami
majacymi ich uwiarygodnic. Caty proceder inicjowany jest rozmowa
telefoniczng wykonang przez sprawce petnigcego role tzw. ,telefonisty”.
Oszusci czesto postugujg sie ksigzkami telefonicznymi, z ktorych wybierajg
potencjalnych rozméwcow o imionach charakterystycznych dla osob
starszych. Nastepnie dzwonig na wybrany numer telefonu.

Rozmowa prowadzona jest w taki sposéb, by oszukiwana osoba uwierzyta,
Zerozmawia zkims$ ze swojej rodziny, i samawymienita jego imig orazinne
dane pozwalajace przestepcy wiarygodnie pokierowa¢ dalszg rozmowa.
W rozmowie ,telefonista” prosi o udzielenie pilnej pozyczki, opowiadajgc
jedng z fatszywych historii. Przedstawiamy te najczesciej stosowane:

* na maklera, na inwestycje gietdowe - ,telefonista” mowi, ze znajduje sig
w biurze maklerskim i pilnie potrzebuje pieniedzy na inwestycje gietdowa,
bo inaczej straci duzg sume. Po odbior gotowki wysyta kogos podajacego
sie za maklera gietdowego,

* na wypadek - ,telefonista” informuje, ze spowodowat wypadek
samochodowy i pilnie potrzebuje pieniedzy na zaptacenie ofierze wypadku,
aby unikng¢ wezwania policji i rozprawy sgdowej,

* na porwanie - role ,telefonisty” petni kobieta podajgca sie za corke lub
wnuczke, informujac, Ze zostata porwana i musi zaptacic okup,

* na zwrot dtugu znajomemu - telefonista” informuje, ze zaciggnat
u znajomego pozyczke i w zwigzku z nieszczesliwym zdarzeniem tamtej
0soby musi szybko zwracic dtug. Nastepnie po odbidr pieniedzy przychodzi
rzekomy znajomy, ktdry potwierdza swojg cigzka sytuacje finansowa,

* na zakup nieruchomosci lub ruchomosci - ,telefonista” informuje, ze
jest w trakcie dokonywania bardzo korzystnej transakcji (np. u notariusza)
i pilnie potrzebuje brakujgcej kwoty na jej sfinalizowanie.



Wszystkie osoby, do ktorych wykonywane sg tego typu telefony, powinny
zachowac szczegalne $rodki ostroznosci. Zwtaszcza w sytuacjach, gdy w gre
bardzo czesto wchodzg oszczednosci catego zycia, warto cho¢ na chwile sie
zatrzymac, uspokoic i nie dziata¢ pod wptywem impulsu. Mozna tez - bedac
w oddziale banku - podzieli¢ sie swoimi watpliwosciami z pracownikiem
placowki.

Zdarza sie, ze ,telefonista” nie wskazuje zadnego celu, na ktdry potrzebuje
pieniedzy, lecz niemal zawsze prosi o dyskrecje wobec innych cztonkow
rodziny,pracownikéwbanku czypolicjantow,ktorzy nie prowadzgrzekomych
dziatan operacyjnych. Zapewnia takze o bardzo szybkim i osobistym zwrocie
gotowki. Czesto oprocz gotowki (waluta polska i zagraniczna) sprawcy
naktaniajg oszukiwang osobe do wydania im réwniez wartosciowej bizuterii.
Gdy oszustowi udaje sie naktoni¢ osobe pokrzywdzong do udzielenia pozyczki
informuje, ze nie bedzie mogt osobiscie odebrac przesytki i podaje sposob
przekazania gotowki lub kosztownosci innej osobie. Przestegpcom chodzi
o to, by sktoni¢ ofiare do przekazania pieniedzy nieznajomemu, mimo ze
bedzie widziata oszusta po raz pierwszy w Zyciu.

Po przybyciu do oszukiwanej osoby ,odbierak” podaje jej telefon komorkowy,
umozliwiajgc w ten sposob ponowng rozmowe z rzekomym ,wnuczkiem®, co
ma dodatkowo uwiarygodni¢ koniecznoSc przekazania pieniedzy. Pamigtaj,
nie dzwon z telefonu ,odbieraka”! To kolejny sygnat, ze cos jest nie w porzadku
i nalezy natychmiast powiadomic policje.

Gotowka i kosztownosci przekazywane s w miejscu zamieszkania
oszukiwanej osoby, albo na ulicy badz w placowkach bankowych. Zdarza
sie, ze sprawcy przyjezdzajg po swoje ofiary takséwkami i razem jada np. do
banku w celu dokonania przelewu i pobrania gotowki.
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Na prosbe ,telefonisty”, ktéry podaje oszukanej osobie numer konta, pozyczki
moga miec rowniez forme przelewow bankowych, przelewow btyskawicznych
(ustuga Poczty Polskiej), jak rowniez przelewow za posrednictwem instytucji
przekazujacych pienigdze na odlegtosc (np. Western Union).

Oszukiwane osoby dokonujg przelewu na konta tzw. ,stupdw”, czyli tych,
ktorzy za drobng optatg zaktadajg wtasne rachunki bankowe, po czym
udostepniajg je oszustom. Przekazujg im takze karty bankomatowe z kodami
PIN, umozliwiajgc tatwe podjecie gotowki. Pienigdze z takich rachunkow
wyptacane sg natychmiast po zrealizowaniu przelewu przez oszukiwang
osobe. Na ,stupy” z reguty sg wybierane osoby bezdomne.

Po wytudzeniu pieniedzy ,telefonista’, chcac zyskac na czasie, telefonicznie
potwierdza odbior gotdwki i kolejny raz zapewnia o bardzo szybkim i osobistym
zwrocie pozyczki. Takie zachowanie powoduje, ze oszukani uswiadamiajg
sobie fakt, iz padli ofiarg przestepstwa, dopiero wtedy, gdy nie nastepuje zwrot
pieniedzy w obiecanym terminie.



Zastrzeganie dokumentow

Bezpieczenstwo naszych oszczednosci to rowniez ochrona wtasnej osoby
po utracie dokumentow tozsamosci. Kradziez albo zgubienie np. dowodu
osobistego, prawa jazdy, paszportu czy legitymacji stanowibardzo powazny
problem. Moze doprowadzi¢ do wielu trudnych do wyjasnienia sytuaciji
W zwigzku z wykorzystaniem naszych danych do celow przestepczych.

Aby tego unikna¢, Zwigzek Bankow Polskich prowadzi System DOKUMENTY
ZASTRZEZONE, do ktérego na bieigco zgtaszane sa informacje
o dokumentach tozsamosci zastrzeganych przez osoby, ktore je utracity.
Dzigki temu system ogranicza pozniejsze wykorzystanie danych personalnych
tych osob do celow przestepczych popetnianych wich imieniu i na ich szkode.

Samo zgtoszenie utraty dokumentow na policji czy do urzedu nie wystarczal
Nalezy jak najszybciej powiadomic€ o tym bank - niezaleznie, czy posiadamy
rachunek bankowy, czy niel Osoby niebgdace wczesniej klientami zadnego
banku sg szczegdlnie narazone na proby wytudzen. Informacje o takich
osobach nie znajdujg sie bowiem w bazach bankowych dlatego trudniej
sprawdzic ich tozsamosc.



Co robi¢ w przypadku utraty dokumentéow?

1. Natychmiast zastrzec je w banku.

2. Powiadomic policje (gdy utracono je w wyniku przestepstwa).

3. ZawiadomicC najblizszy organ gminy lub placowke konsularng i wyrobic
nowy dokument. Informacje dotyczace koniecznosci zawiadomienia
organu gminy o utracie dokumentu znajdujg sie na stronie Ministerstwa
Spraw Wewnetrznych i Administraciji.

Utracone dokumenty mozna zgtaszac do Systemu DOKUMENTY
ZASTRZEZONE ~ wytgcznie w  bankach. Zastrzezenia  przyjmowane
sg W tysigcach placowek bankowych, a nastepnie gromadzone
w Centralnej Bazie Danych Systemu Dokumentow Zastrzezonych.
Wystarczy dokonac zgtoszenia w jednym banku. Informacja wskazujaca,
ze dokument jest zastrzezony i powinien by¢ natychmiast zablokowany,
pojawia sie automatycznie we wszystkich bankach w Polsce i u innych
uczestnikow Systemu.




Statystyki

Statystyki sg niepokojace - od poczatku prowadzonych analiz, tj. od 2006 .,
skala wytudzen o tym charakterze sukcesywnie wzrasta. Jak wynika z danych
Ministerstwa Spraw Wewnetrznych i Administracji, w 2006 r., policja odnotowata
439 przestepstw, a od 2013 r. liczba ta istotnie wzrastata, osiggajac w 2015 r.
poziom az 2429 przestepstw.

Oszustwa metodg ,na wnuczka” i ,na policjanta”
- garnizon warszawski 2017 r.

B usitowania

B dokonania

Statystycznie ofiary oszustw metodg ,na wnuczka” majg 50-97 lat.
Najczesciej jednak sg to osoby, ktore ukonczyty 70. rok zycia, chociaz
coraz czesciej przestepcy kierujg swoje dziatania do coraz mtodszych
grup wiekowych.



Zapraszamy do placowek Bankow Spétdzielczych z Grupy BPS
Lista placowek dostepna jest pod adresem:
www.grupabps.pl

www.grupabps.pl
www.najblizejludzi.pl

www.talentowisko.pl

www.facebook.com/NajblizejLudzi
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www.facebook.com/TalentowiSKO

Poradnik powstat w oparciu o0 materiaty Komendy Stotecznej Policji Zwigzku
Bankow Polskich, Centrum Prawa Bankowego i Informacji oraz Ministerstwa
Spraw Wewnetrznych i Administracyi.
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